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Apéndice B : Preguntas Frecuentes y Resolucion de Problemas.

¢Qué navegadores son compatibles?
¢Puedo registrar la solicitud sin firmar electrénicamente?

He cumplimentado el formulario, pero no lo he firmado ¢pierdo todos los datos introducidos si cierro el
navegador?

A mitad de cumplimentar el formulario compruebo que debo rellenar un campo para el cual no tengo el dato
a mano. ¢Si cierro el navegador, puedo continuar otro dia sin tener que volver a cumplimentar todo el
formulario?

éCémo instalo un certificado en mi equipo?

¢Coémo firmo con el DNI electrénico (DNle)?

éPor qué no aparece mi certificado a la hora de firmar?

¢Como puedo comprobar si mi certificado es valido?

éPor qué no funciona AutoFirma o el DNle con Firefox?

Mi equipo no reconoce los documentos PDF.

¢Es necesario tener instalado java en mi equipo?

No ha iniciado una sesién valida o bien ha expirado.

El estado actual de la solicitud no se corresponde con el esperado.

Se han detectado otras posibles solicitudes en curso para este mismo formulario.
¢Es compatible Registro-e con dispositivos méviles?

¢Es compatible Registro-e con Linux?

¢Es compatible Registro-e con Safari en Apple Mac OS X?

¢Coémo activo JavaScript en mi navegador?

¢Coémo activo las cookies en mi navegador?

El certificado electrdénico utilizado para la firma de la solicitud esta REVOCADO.
"Anexos": La extension del fichero no se corresponde con su contenido.
Problemas con la firma de anexos.

Se ha detectado un desfase horario entre la fecha/hora de su equipo y la hora oficial.
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¢Qué navegadores son compatibles?

Registro—e estd optimizado para los siguientes navegadores: Google Chrome, Firefox, Microsoft Edge,
Opera, Safari o Internet Explorer (8 o superior) en sus versiones de escritorio (Windows, Linux, Apple
MacOSX). Si su navegador no es ninguno de los anteriores, o bien esta utilizando un dispositivo movil
(smartphone, tablet), no se garantiza un correcto funcionamiento y/o visualizacién del formulario durante la
tramitacién de la solicitud. Aunque puede continuar el proceso de registro con otros navegadores, se
recomienda utilizar uno de los navegadores antes indicados en un equipo de escritorio (véase apartado 5.2.1
Requisitos del navegador).

éPuedo registrar la solicitud sin firmar electrénicamente?

Para el registro de la solicitud es indispensable la firma del PDF conteniendo el formulario que ha
cumplimentado. Mientras no se firme y registre el formulario no se tendra por presentada la solicitud, y no
se tramitara el procedimiento correspondiente. Si tiene problemas con los requisitos de configuracién de su
equipo para la firma, puede consultar tanto el Manual como el presente Apéndice para la resolucidn de los
problemas técnicos.

He cumplimentado el formulario, pero no lo he firmado ¢ pierdo todos los datos introducidos si cierro
el navegador?

Mientras no se firme y registre el formulario no se tendra por presentada la solicitud, y no se tramitara
el procedimiento correspondiente. Con la finalidad de no tener que volver a cumplimentar todo el formulario
y anexar de nuevo la documentacién adjunta, puede continuar en los Pasos 1 6 2 si vuelve a acceder a
Registro—-e (mismo DNI/NIF/NIE, mismo formulario) en los tres dias siguientes. Pasado ese plazo, se
eliminan todos los datos relativos a la solicitud sin firmar y hay que volver a cumplimentar toda la informacién de
nuevo y adjuntar los anexos pertinentes (véase apartado 5.4.3 Solicitudes sin firmar).

A mitad de cumplimentar el formulario compruebo que debo rellenar un campo para el cual no tengo
el dato a mano. ¢Si cierro el navegador, puedo continuar otro dia sin tener que volver a cumplimentar
todo el formulario?

Si que puede continuar mds adelante con el registro de la solicitud, pero para que Registro-e
“recuerde” los datos cumplimentados debe puIsar para pasar al Paso 2 (REVISION, FIRMA y REGISTRO).
Dicho botén NO registra la solicitud, sino que le lleva al Paso 2 siguiente en el cual se permite una revisién
final del formulario antes de la firma electrénica del mismo (no se realiza el registro hasta que no se firma, y
dado que le falta algun dato y no desea registrarla aun, no firme la solicitud). Al pulsar se le traslada al
Paso 2 si no hay errores ni faltan campos obligatorios, o bien permanecera en el Paso 1 con indicacién de
todos los campos erréneos o pendientes de cumplimentar. En este Paso 1 6 2 ya puede cerrar el navegador:

e bien cerrando la pestafia/ventana del navegador —se le pedira confirmacion-,

. . . . - . . ;.
e bien pulsando el icono de terminar sesion |g‘ en la esquina superior derecha de la pagina —se le
avisard de que no se ha registrado la solicitud y se perdera la informacién (pasados tres dias)-.

Mds adelante, podrd continuar la cumplimentacién volviendo a acceder a Registro-e (mismo
DNI/NIF/NIE, mismo formulario) en los tres dias siguientes. Pasado ese plazo, se eliminan todos los datos
relativos a la solicitud sin firmar y hay que volver a cumplimentar toda la informacidon de nuevo y adjuntar los
anexos pertinentes (véase apartado 5.4.3 Solicitudes sin firmar).
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éComo instalo un certificado en mi equipo?
El certificado debe instalarlo en el navegador que vaya a utilizar para acceder a Registro-e. La forma
de hacerlo depende de cada navegador. Puede consultar la Guia Técnica de la Sede de Clases Pasivas

(http://www.oficinavirtual.pap.hacienda.gob.es/sitios/oficinavirtual/es-

ES/Paginas/guiatecnica.aspx).

éComo firmo con el DNI electrénico (DNle)?

Para ampliar la informacion aqui resumida, puede dirigirse a la pagina web del DNle
(https://www.dnielectronico.es), perteneciente al Ministerio del Interior (Direcciéon General de la
Policia).

La obtencién del DNIe lleva asociada la correspondiente obtencién de los certificados electrdnicos de
Autenticacién y de Firma Electrénica:

e Certificado de Autenticacion: garantiza electrénicamente la identidad del ciudadano al realizar una
transaccién telematica.

e Certificado de Firma: permite al ciudadano firmar trdmites o documentos. Este certificado permite
sustituir la firma manuscrita por la electrénica en las relaciones del ciudadano con terceros.

Para la utilizacion del DNIe es necesario contar con determinados elementos hardware y software que nos
van a permitir el acceso al chip de la tarjeta y, por tanto, la utilizacién de los certificados contenidos en él,
normalmente lectores de tarjetas usb, PCMCIA o integrados en algunos teclados. Para su configuracién en su
equipo debe consultar la informacidn del enlace indicado mas arriba (en caso de usar Firefox, véase también
la pregunta siguiente ¢ Por qué no funciona AutoFirma o el DNle con Firefox?).

Las siguientes imagenes y procedimientos pueden variar ligeramente de un Sistema Operativo a otro
(Windows, Linux, Mac...).

Registro-e requerird la firma electronica en las dos pantallas siguientes:

e Nada mas entrar al Registro-e, en la pantalla de verificacion de los requisitos de configuracidn
de su equipo, previa a la cumplimentacién del formulario de solicitud (véase apartado 5.2 Requisitos
de configuracion para la tramitacion en Registro-e), al pulsar [6e]ulelgelEIRilsnERIEladgelalle ],

e Una vez cumplimentado el formulario y revisado que esta todo correcto en el Paso 2 (véase
apartado 5.4.2 FIRMA y REGISTRO de la solicitud), al pulsar [RUEIRANT{SIEN.

Para usar el DNle, en primer lugar debe introducir su DNI en el lector de tarjetas de su equipo. Si lo detecta
correctamente, se mostrard una ventana como la siguiente (normalmente en la esquina inferior derecha de
la pantalla):

DNI electrénico X

d n i :::: Para ayudarle a proteger su privacidad, introduzca su DNI en
... el lector de tarjetas unicamente cuando vaya a utilizarlo para
. identificarse o firmar.

Aceptar
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A continuacién, pulse [@elailelfe] EIRITNER e ailex] o [RINEIRMEARIE] (segun en la pantalla en que nos

encontremos), Registro—-e lanzard la aplicacion de firma (applets o Autofirma, si no la encuentra debe
revisar la configuracién de su equipo en apartado 5.2).

La aplicacion de firma le debe mostrar una ventana con todos los certificados detectados en su equipo. No
obstante, si esta utilizando el DNle, antes de mostrar la
ventana de certificados el Sistema Operativo le requerird la .
. . DNI electrénico
clave PIN para poder acceder a los certificados contenidos en Escriba su PIN.
el DNle. EI PIN es la contrasefia personal que, una vez
. . . . PIN
comprobada por el microprocesador incluido en el chip, nos H
permite el acceso a las funcionalidades disponibles en el DNI. [PIN |
Introduzca el PIN en la ventana que le aparece (similar a alguna
de las siguientes J, =, suele mostrarse en la esquina inferior )
derecha, revise la barra de tareas por si estuviera minimizada).

Seguridad de Windows

DNI Electrénico: Introduccién de PIN

Introduzca la contrasena

e — Por favor, introduzca el PIN del DMle para leer los
certificados del fitular. Intentos restantes: 3 Introduzca la contrasefia de DNIle Modulo PKCS11

HREEERRS

L) Recordar contrasefia durante la sesién

[- QK ] ( Cancel J

( Aceptar J {Qancelar J

Si en este paso pulsa [Cancelar, la aplicacidon de firma mostrara la ventana sélo con los certificados
instalados en su navegador (NO los incluidos en su DNIe, por lo que no podra firmar con el DNIe), y en caso
de no disponer de ningun certificado instalado, le mostrara los avisos siguientes:

Error

Ha ocurrido un error realizando la operacion.

(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)
Certificado digital: No se ha podido verificar la existencia de un certificado de firma valido instalado en su equipo, o
bien el NIF/NIE del certificado con el que ha firmado no coincide con el utilizado en la autenticacion en Registro-a.

Debe instalar previamente un certificado de firma valido, no caducado, no revocado, o bien seleccionar un certificado
ya instalado con el DNI/NIF adecuado. Por favor, repita el proceso de firma seleccionando el certificado adecuado(no

se pedra presentar la selicitud si no esta firmada).
@ Aceptar

Si introduce el PIN correcto, se le presentara una ventana con todos los certificados detectados en su
equipo:
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Dilogo de Seguridad X Debe aparecer el certificado de
firma de su DNIle representado con

Seleccione un certificado g el icono .@’ . Si no aparece,

compruebe que ha introducido el

OMBRE APELLIDO1 A ELLIDO DNle correctamente en el lector de

misor: AC DNIE 001 . . . . .
alido desde: 17/01/2018 hasta 17/01/2020 tarjetas (el Chlp debe I haCIa arrlba

Haga dlic agui para ver las propiedades del certificado 0 abajo en funcion de cada |ect0r)' A

. continuacion, pinche el icono de la
| .;E; CERTIFICADO PRUEBAS . .

| M Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion equIna @ Superlor de la
L —==—

Valido desde: 08/11/2016 hasta 08/11/2020
Haga clic agui para ver las propiedades del certificado ventana (O pU|Se ) para refrescar
la ventana (volvera a recargar todos

los certificados disponibles en su
equipo, incluido el lector de
tarjetas). Si el certificado sigue sin

mostrarse, consulte la pregunta
L Aceptar IR Cancelar | siguiente(

¢Por qué no aparece mi certificado a la hora de firmar?).

Seleccione el certificado de su DNle (debe ser el mismo DNI/NIF que utilizé al acceder a Registro-e),y

pulse .

Siintroduce un PIN erréneo, se le mostrard el mensaje “Se presentdé un PIN incorrecto a la
tarjeta inteligente: quedan 2 reintentos” osimilar (por seguridad, siintroduce el PIN tres
veces de manera incorrecta se bloqueara el DNI-e y sera necesario acudir a cualquier oficina de expedicidn
del DNle para su desbloqueo). Si pulsa dejando el PIN en blanco, el mensaje sera “Error al
validar el PIN”.

Al introducir el PIN correcto, segun el navegador y
Sistema Operativo se le podria solicitar confirmacion para
lafirma, mediante alguna de las ventanas Siguientes \]/ 9 Estd a punto de realizar una firma digital con su clave de FIRMA,

. . . . ;Desea continuar?
Suelen mostrarse en la esquina inferior derecha (revise la
barra de tareas por si estuviera minimizada):

DNI electronico

..+ @&y DNl electrénico X
d n i :::: , Esta a punto de realizar una firma electronica con su clave de
Sinee FIRMA del DNI electronico. ;Desea permitir esta operacion?
..
-l i No

Si selecciona No, se le mostraran las dos pantallas anteriores de Error realizando firma
electroénica. Seleccionando Si, se realiza la firma del documento y se avanza al siguiente paso del proceso
de registro.
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éPor qué no aparece mi certificado a la hora de firmar?
Varias son las causas por las que no se muestra un certificado en la ventana de seleccién de certificados:

Que no esté correctamente instalado en el navegador del usuario. El proceso de instalacion depende
de cada navegador, por lo que debe consultar la ayuda correspondiente del mismo. En lineas
generales, se puede acceder al almacén de certificados de cada navegador a través de: Internet
Explorer (Opciones de Internet > Contenido > Certificados), Chrome/Opera
(Opciones/Configuracién > Avanzada > Privacidad y Seguridad > Gestionar
Certificados), Firefox (Opciones > Privacidad & Seguridad o Avanzado/Cifrado >
Certificados), Safari (Finder > Aplicaciones > Utilidades > Acceso a Llaveros >
Inicio de sesién > Mis certificados). Busque en la pestafia Personal o Personas o Sus
certificados la relacidn de certificados personales instalados en su navegador.

Que el certificado esté caducado. En el almacén de certificados del punto anterior se indica la fecha
de caducidad en la columna Fecha de expiracién/Caduca el.

Que el certificado haya sido revocado (anulado antes de la fecha de caducidad). Acceda a la pagina de
la entidad emisora de su certificado para comprobar si el certificado estd en vigor y no ha sido revocado
(véase pregunta siguiente ¢ COmo puedo comprobar si mi certificado es valido?).

Si es un DNI electrénico (DNle):

o Que el lector de tarjetas esté mal configurado. Consulte informacién detallada de cémo utilizar
el DNle en la pagina web del DNle (https://www.dnielectronico.es), perteneciente al
Ministerio del Interior (Direccién General de la Policia).

o Que ha introducido incorrectamente el DNI en el lector: segin el modelo, el chip debe
introducirse mirando hacia arriba o abajo.

o Que su DNI no incluye certificados de autentificacidn o firma. Deberd solicitar los certificados
en cualquier oficina de expedicion del DNIe.

o Que se ha bloqueado el DNle por haber introducido el PIN personal 3 veces de manera
incorrecta. Sera necesario acudir a cualquier oficina de expedicién del DNle para su
desbloqueo.

Que su certificado no tenga uso de firma. El emisor del certificado declara un uso (Autenticacion,
Firma, Cifrado) para el certificado, y en ciertas ocasiones puede ser necesario elegir un certificado u
otro en base al uso que se quiere hacer de él. En el DNle se incluyen dos certificados: 1) certificado de
Autenticacion (garantiza electrénicamente la identidad del ciudadano al realizar una transaccién
telematica) y 2) certificado de Firma (permite al ciudadano firmar tramites o documentos). Debe
seleccionar este ultimo para la firma del formulario.

La ventana de seleccidn de certificados en Registro-e sélo muestra los certificados de uso declarado
para firma y no caducados.

¢Como puedo comprobar si mi certificado es valido?

En el pie de pagina de la Sede de Clases Pasivas, bajo el titulo Validacién del Certificado de
sede, se le enlazard a un sistema de verificacion de los certificados, que estara accesible de forma directa y
gratuita (tanto para validar el certificado de Sedes Electronicas como para validar su propio certificado digital
personal).
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éPor qué no funciona AutoFirma o el DNIe con Firefox?

AutoFirma es una aplicacién de escritorio del Ministerio de Hacienda y Administraciones Publicas que
permite la firma en pdginas de Administracion Electrénica cuando se requiere la firma en un procedimiento
administrativo sin necesidad de utilizar applets, lo que permite hacer uso de navegadores web que ya no dan
soporte a esta tecnologia (compatible con entornos Windows, Linux y MacOSX).

Durante la instalacidon de AutoFirma se genera un certificado para la comunicacién entre la pagina web y
la aplicacién y se instala en los almacenes de confianza del sistema y de Firefox. Si se crea un perfil nuevo de
usuario de Firefox o se instala el propio Firefox después de la instalacién de AutoFirma, el navegador no
contara con el certificado entre los que considera de confianza.

También puede ocurrir que habiendo introducido el DNIe en el lector, Firefox no detecte los certificados.
Esto se debe a que se requiere tener instalados unos maédulos criptograficos en su equipo. Dependiendo de
su Sistema Operativo y navegador, la instalacion de los mismos se realiza de manera automatica (si dispone
de conexidn a internet) y podra utilizar el DNle sin problemas. En caso contrario, se requerira realizar una
instalacion manual por su parte. Puede consultar la informaciéon mas actualizada sobre la configuracion
especifica del DNle en su equipo en la pagina web del DNle (https://www.dnielectronico.es),
perteneciente al Ministerio del Interior (Direccién General de la Policia).

En general, se recomiendan los siguientes pasos para un correcto funcionamiento Firefox-Autofirma:

1. Instale en primer lugar Firefox. Si ya lo tuviera instalado, puede ser conveniente reinstalarlo de nuevo
actualizandose a la ultima version (podria perderse su configuracién personalizada del navegador).

2. Instale en Firefox el mddulo criptogréafico (PKCS#11) para el manejo del DNle. En la pagina web
indicada antes, acuda al Area de Descargas y siga las instrucciones especificas de su Sistema Operativo.

3. Instale en el navegador sus certificados personales (salvo que quiera usar el DNIle a través de un lector
de tarjetas).

4. |Instalar la ultima versidon de Autofirma, en su versidon correcta de 32 6 64 bits si utiliza Windows
(https://firmaelectronica.gob.es/Home/Descargas.html). Siyalo tuvierainstalado, yno
quiere perder su configuracidn personalizada de esta aplicacion, también puede arrancar Autofirma
y seleccionar la opcion del mend Herramientas > Restaurar instalacién. De cualquiera de
estas dos maneras (en ambas debe tener cerrado el navegador Firefox) se reinstala un certificado en
el Firefox para comunicarse con Autofirma.

Pruebe el funcionamiento del Firefox para la firma accediendo a Registro-e.Sipersiste laimposibilidad
de firmar con este navegador, verifique lo siguiente:

1. Silainstalacion del certificado de Autofirma en Firefox es correcta. Abra el almacén de certificados
de Firefox (Opciones > Privacidad & Seguridad o Avanzado/Cifrado > Certificados),
y en la pestafia de Autoridades buscar una entrada de la forma Autofirma ROOT. En caso de no
existir, deberd instalarlo manualmente. Para ello, en esta pestana de Autoridades pulse y
busque y seleccione en el directorio donde esta instalado Autofirma (normalmente c:\Archivos
de programa\Autofirma\Autofirma en Windows) el fichero AutoFirma ROOT.cer.

2. Si la configuracion de confianza del certificado de Autofirma en Firefox es correcta. Seleccionar el
certificado Autofirma ROOT y pulsar ‘Editar Confianza‘. En la ventana que se abre, debera estar

marcada la opcion Este certificado puede identificar sitios web.
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3. Si su Sistema Operativo es Linux: las Ultimas versiones de Autofirma funcionan correctamente con
Java 11, pero algunas mas antiguas pueden requerir Java 8 (segln su versidon de Linux, puede
seleccionar la JVM mediante: “sudo update-alternatives --config jawva”.Si no tiene Java
8 instalado: “sudo apt-get install openjdk-8-jre”).

4. Sino termina de funcionar la firma electrdnica, se recomienda instalar la Ultima version de Autofirma
si no lo hizo anteriormente (por conservar una version anterior ya instalada). En entornos Windows
de 64 bits, también puede probar a instalar la versidon de 32 bits en lugar de la de 64 bits.

Mi equipo no reconoce los documentos PDF.

Para poder visualizar los formularios en formato PDF (extensidn .pdf) debe tener instalado en su equipo
un lector de ficheros PDF (Portable Document Format) como el programa Adobe Acrobat Reader. Puede
descargar la Ultima version desde http://www.adobe.es

¢Es necesario tener instalado java en mi equipo?

Si tiene Java instalado y utiliza el navegador Microsoft Internet Explorer compatible con applets, puede
realizar la firma electrénica sin necesidad de instalar una aplicaciéon externa. En cualquier otro caso,
necesitara descargar la aplicaciéon de Autofirma e instalarla en su equipo (véase 5.2.2 Requisitos de Firma
electrdnica). En entornos OS X y Windows no es necesario tener instalado un entorno de ejecucién de Java.

En Linux se necesita un entorno de ejecucién de Java 8 de Oracle u OpenJDK 8 (marcado como dependencia
en el instalador integrado de AutoFirma). Las ultimas versiones de Autofirma funcionan correctamente con
Java 11, pero algunas mas antiguas pueden requerir Java 8 (segun su versién de Linux, puede seleccionar la
JVM mediante: “sudo update-alternatives --config Jjava”.Si no tiene Java 8 instalado: “sudo
apt-get install openijdk-8-jre”).

No ha iniciado una sesion valida o bien ha expirado.

Durante la operativa en
Registro-e puede aparecer
la siguiente pantalla a
consecuencia de  haber
finalizado la sesién activa =.
El fin de sesion se debe a una
de las siguientes opciones:

No ha iniciado una sesion valida o bien ha expirado.

Por favor, vuelva a identificarse en Registro-e.

05/12/2019 11:56:57

e Ha cerrado voluntariamente la sesibn en Registro-e mediante el botén |§‘
salir/desconexion/cierre/logout/terminar sesién en la esquina superior derecha de todas las paginas.

e Por seguridad, ha expirado automaticamente la sesidon por inactividad en el proceso de registro.
Registro-e le avisara con antelacién a que caduque la sesién para que pueda renovarla y continuar
con la tramitacién.

En ambos casos debera entrar de nuevo a Registro-e. Puede ampliar informacion en el apartado del
Manual de usuario: Desconexion o Cierre de Sesion.
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El estado actual de la solicitud no se corresponde con el esperado.
Si en alguno de los tres pasos que requiere el registro de una solicitud le aparece el siguiente aviso:

El estado actual de la solicitud no se corresponde
con el esperado.

5i ha refrescado la pagina (F5, Ctri+R, 3£+R), o bien ha navegado por el histérico del
navegador (botones Adelante/Atras), o verifica que tiene varias ventanas/pestafas del
navegador abiertas cumplimentando el mismeo formulario, a fin de evitar registros por
duplicado o con datos desactualizados, se recomienda anular todas las demas
solicitudes en curso y revisar que todos los datos introducidos en el formulario a
firmar son correctos. En caso de requerir el registro de varias solicitudes de un mismo
tramite (formulario), es aconsejable no realizarlas simultaneamente sino una a
continuacion de otra.

05/12/2019 11:43:59

se debe a que se ha producido alguno de los escenarios siguientes:

e Ha refrescado la pagina del navegador (F5, Ctrl+R, 38+R), o bien ha navegado por el histérico del
navegador (botones Adelante/Atrds): pudiera ocurrir que su navegador haya perdido parte de los datos
recién cumplimentados, tras el refresco de la pagina. Como se indica en el apartado Desconexion o Cierre
de Sesion, el uso de los botones nativos del navegador esta siempre desaconsejado en aplicaciones web
y siempre serd preferible la navegacién desde la aplicacién (botoneras, navegacidn guiada por pasos).

e Tiene varias ventanas o pestaias del navegador abiertas cumplimentado la misma solicitud. En este
caso, a fin de evitar el registro de la misma solicitud por duplicado y/o con datos diferentes, debe cerrar
todas las paginas salvo una. Aunque Registro-e permite el registro de varios formularios (iguales o
distintos) de manera simultanea, para evitar confusiones si desea registrar dos solicitudes del mismo
procedimiento (mismo formulario) para beneficiarios distintos, es preferible que no realice el proceso de
registro simultdaneamente, sino una a continuacion de otra.

En ambos casos, debe siempre revisar que todos los datos del formulario son correctos antes de su firma.

Se han detectado otras posibles solicitudes en curso para este mismo formulario.
Si al iniciar una nueva solicitud le aparece el siguiente aviso:

Se han detectado otras posibles solicitudes en curso para este mismo formulario.

Si ha refrescado la pagina (F5, Ctrl+R, 2 +R), 0 bien ha navegado por el histérico del navegador (botones

Adelamemrés}: o verifica que tiene varias ventanas.*pestaﬁas del navegador abiertas cumplimentando el mismo
formulario, a fin de evitar registros por duplicado o con datos desactualizados, se recomienda anular todas las demas
solicitudes en curso y revisar que todos los datos introducidos en el formulario a firmar son correctos.

En caso de requerir el registro de varias solicitudes de un mismo tramite (formulario), es aconsejable no realizarlas

simultaneamente sino una a continuacion de otra.
@ Aceptar
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se debe a que tiene varias ventanas/pestafias abiertas en el navegador con el mismo formulario en fase de
cumplimentacién (sin firmar). Como se indica en la pregunta El estado actual de la solicitud no se corresponde
con el esperado. debe cerrar las demds pestafias/ventanas duplicadas con este formulario y cursar sélo una
de ellas, verificando siempre que todos los datos del formulario son correctos antes de su firma, por si el
navegador hubiera perdido parte de los datos cumplimentados al refrescar la pagina o bien los hubiera
cumplimentado en otra pestaia distinta a la que va a firmar.

éEs compatible Registro-e con dispositivos moviles?
Por dispositivos moviles nos referimos a tablets / smartphones / smart tv (con Sistemas Operativos como
Android, i0S, Windows Phone), excluyendo los equipos de escritorio (Windows, Linux, Apple Mac OS X).

La version actual de Registro-e no se ha disefiado especificamente para dispositivos moviles. Aunque esta
verificada para los principales navegadores de los equipos de escritorio y por tanto puede accederse a través
de smartphones y/o tables, debido a la naturaleza del registro electréonico (formularios o tramites de notoria
complejidad, tanto a nivel de interaccion como de visualizacion), ademas de la dificultad anadida de
autentificarse y firmar digitalmente desde estos dispositivos, se desaconseja la tramitacién en dispositivos
mdviles por el impedimento que supondria para el usuario la cumplimentacién de las solicitudes, a fin de
evitar informacién incompleta, errénea o con formato incorrecto que pudiera condicionar la posterior
tramitacién del procedimiento.

éEs compatible Registro-e con Linux?

El Registro Electrénico de las Clases Pasivas Si es compatible con el navegador Firefox en sistema Linux.
Se recomienda la lectura de la cuestidn anterior ¢Por qué no funciona AutoFirma o el DNIe con Firefox? para
configurar Autofirma + Firefox bajo Linux.

@ Menu £) ty ) & mié

e Sede Electronica DGOSS / Registro-e Clases Pasivas / MDD / CUMPLIMENTACION - Mozilla Firefox

B ;. REGISTRO-E .:: Bl & Sede Electrénica DGOS

e @ ® B 0% | - @17 m o & =

ubuntusiiome

Pais il Provincia §#l Codigo Postal i

ESPANA j - j 30000

r ESTADO CIVIL DEL SOLICITANTE

A los efectos de justificar su estado civil, el solicitante D./D.* Noembre Apellidol Apellido2 DECLARA, bajo su responsabilidad, que su actual estado civil
es el de:

Telefono Fijo ¥ Teléfono Movil il

(Si quiere desmarcar todas las casillas, pulse:

O Casado/a
@ Solterola
) viudora 1
O Separado/a legalmente
. ° Sepliej 2020 j °
O Divorciado/a

lu Ma Mi Ju Vi Sa Do

- DECLARACION DE OTRAS PENSIONES PUBLICAS

Ademds de la pensién que solicita con el presente impreso, elllos intere|
espafiolas o extranjeras:

Nomera de penslones:n 1 u

Tipo de Pension QOrganismo

@l jcitaran otras pensiones publicas

tegro Estado actual de la

Bl (€) @@ tramitacion

JUBILACION j

Bl © SedeElect
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éEs compatible Registro-e con Safari en Apple Mac OS X?

El Registro Electrénico de las Clases Pasivas Si es compatible con el navegador Safari en Apple Mac OS X
(Sistema Operativo de escritorio, NO dispositivos méviles —i0S-, véase pregunta siguiente). En la figura
siguiente se muestra un ejemplo de registro en Safari 12 corriendo bajo macOS Mojave (version 10.14):

@ Safari Archivo Edicién Visualizacién Historial Marcadores Desarrollo  Ventana Ayuda Lo - Mié23sept 14:04 Q =

Bl
lim] /RegistroE/browserOK.form & ES t ] +
;‘E“:‘f{““‘m“;&fxgn Benvingut Ongietorri Benvido Welcome [le
Zoalhe EETCLUSDMSEGUINM R — 3 o
I
'* DEESPARA v HIGRACIONE plemih o% Reglstro—e

B La BETURIGAD 200 IAL

AAA |Fechaynoraregiscro-c: 2310912020 14:04 =

® Inicio 2 » Solicitud electrénica de prestaciones = » Comunicacion de di

DATOS DEL REPRESENTANTE ciudadans gue actGa en representacién del solicitante. No es el
beneficiario, sino su representante |realiza la solicitud en nombre de aguél]. 5i se actéa como
representante hay gue rellenar ambos blogues (SOLICITANTE y REPRESENTANTE) pulsando el botdn
(I s AT LT e T | ba el titu bo del formu lario) para trasladar toda la informacién desde
@l blogue SOLICITANTE al blogue REPRESENTANTE fen este Gitimo ol Nombre+NIF pasard a ser noeditable,
aguél se vuelve editable para introducir los dates del SOLICITANTE]. Velver a pulsar el botén supone

El registro de |a solicitud req intercamibiar de nuevo los roles SOLICITANTE/REPRESENTANTE delusuario y sus datos de contacte.
Los campos marcados con * son obligatorios.

Las fechas tienen el formato dia/mesfafic (DD/MM,
Los impqn“ con decimales utilizan la coma decim de esta documentacidn adjunta depende de cada tipo de formulario, y s¢ describe en la ventana
Los iconos W y junto a un campo proporcionan infermativa gue se muestra al pulsar B €1 func da aste blogue & ig

Afinde gue no expire la sesién durante la cumpli e m: afade un anexo a la solicitud abriendo unaventana que permite seleccionarlo de
Si deja el formularic a medio cumplimentar o sin fin suequips. Bl nombre del ficharo y su tamafo se relaciona en la listaa la deracha dal botén

Pasado ese p\azn S8 allmlnan tndos los datos y an

E Paso 1/3: CUMPLIMENTACION del formulario 0]- Paso

para la

ANEXOS: parmite la inclusién de ficheros anexos que s& deben oportar junte ala solicing. La naturaleza

LR

+ Puede i ds detallada en el

Comunicacién de datos pa

Quiero actuar como representante » [7]

- DATOS DEL SOLICITANTE @

Nombre y Apellidos®

Tipo Documento * DNUNIF/NIE/Pasaporte * §#

Nombre Apellido1 Apellido2 DNI/NIF/NIE 5 | 99999999R

Sexo Nacionalidad Correo Electronico 4 Fecha de Nacimiento*

31/112/2000

t1ak|

Al igual que para otros navegadores y sistemas (Windows, Linux) que no usen Internet Explorer, es
necesario la instalacion en el equipo del usuario de la aplicacién de firma electrénica de Autofirma en su
version para Mac (https://firmaelectronica.gob.es/Home/Descargas.html).

Una vez descargada puede ocurrir que, segun la
versidon de Mac OS, las preferencias de seguridad no “AutoFirma_1_6_5.pkg" can't be opened
permitan instalar software que no provenga de la . g~ . becauseitis from an unidentified developer.
App Store . En este caso, para proceder a la 9

instalacion de Autofirma hay que localizar en

Finder el instalable descargado de la url anterior, firmaelectronica.gob.es

hacerCtrl + CLICK en elicono de la aplicacion ? [ oK |

y en el desplegable seleccionar Open/Abrir. A partir . 4
de aqui continuar con las instrucciones del manual de instalacién facilitado en la descarga.

Your security preferences allow installation of only
apps from the App Store and identified developers.

Una vez instalado, a la hora de firmar el formulario de la solicitud se nos puede solicitar confirmacion para
ejecutar Autofirmay, segun la ubicacién del certificado electrdénico, la clave del usuario del Sistema Operativo
para acceder al almacén de claves:
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;Quieres permitir que esta pagina abra "AutoFirma"?

Cancelar Permitir

Si no se muestran las ventanas del almacén de claves

i _ y/o de Autofirma con la lista de certificados

~ macOS desea realizar cambios. Introduce un .. X B
nombre y una contrasefia de administrador para electrdnicos a seleccionar, puede deberse a que se estd

rmitir esta operacién. . . .

pe P ejecutando Safari en pantalla completa y estd ocultando
| el resto de las ventanas. Salga del modo pantalla
completa de Safari y luego cambie de ventana activa

con las teclas |38 +tabulado

macOS solicita usar el llavero "Sistema”.

Nombre de usuario: ||

Contrasefia:

Denegar Permitir

?

[ 4

Si no permitimos abrir Autofirma, o bien denegamos el acceso al llavero “Sistema”, puede ocurrir que la
segunda vez que pulsemos [FISUEIRY Registraﬁ el sistema no lance la aplicacién de Autofirma y nos salga un
aviso similar al siguiente:

Aplicacion de firma electronica: No se ha podido verificar la existencia de una aplicacion de firma instalada en su
equipo. Se requiere la instalacion de |la aplicacién de Autofirma para Mac. Algunas versiones de Internet Explorer no
requieren tener instalado Autofirma, el resto de navegadores si. Debe instalarla y volver a acceder de nuevo a
Registro-e para poder realizar el tramite (no se podra presentar la solicitud si no esta firmada).

Certificado digital: No se ha podido verificar la existencia de un certificado de firma valido instalado en su equipo, o
bien el DNI/NIF/NIE del certificado con el que ha firmado no coincide con el utilizado en |la autenticacioén en Registro-
e. Debe instalar previamente un certificado de firma valido, no caducado, no revocado, o bien seleccionar un certificado
ya instalado con el DNI/NIF/NIE adecuado. Por favor, repita el proceso de firma seleccionando el certificado adecuado
(no se podra presentar la solicitud si no esta firmada).

Mas informacién en documento de Ayuda_a

peError: clienteFirma.sign is not a function. (In ‘clienteFirma.sign({dataB64, algorithm, format, params,
sCallback, errorCallback)’, ‘clienteFirma.sign'is undefined)]

< Desea descargar AutoFirma?

En este caso, habria que volver atrés al Paso 1 (CUMPLIMENTACION) y de nuevo pulsar [)El4 para avanzar
otra vez al Paso 2 (REVISION, FIRMA y REGISTRO) para a continuacidn volver a pulsar [SIIUEIR BRI EN.
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¢Como activo JavaScript en mi navegador?

Depende de cada navegador y version del mismo. Lo mejor es buscar en internet los términos “activar
javascript Chrome” o el nombre del navegador que utilice, o consultar la ayuda del mismo. A continuacién se
facilitan unas indicaciones orientativas ya que en cada nueva version de su navegador puede cambiar la forma
de configurar la ejecuciéon de JavaScript. Puede ser necesario reiniciar el navegador y volver a entrar en
Registro-e para que los cambios sean efectivos.

Chrome/Opera: botén ‘Chrome/Menu‘ (o : )enlabarrade meni > Preferencias o Configuracion -
Opciones o Configuraciéon avanzadas o Avanzado —> Configuracion o Ajustes de contenido -
JavaScript. Si aparece la opcién Bloqueado marcarla para pasarla a Permitido.

Internet Explorer: botén de Herramientas E -> Opciones de Internet - pestafia de Seguridad = Nivel
Personalizado > habilitar el nivel “Automatizacion”/”Active scripting”.

Mozilla Firefox: en la barra de direcciones, escribe about : configy presiona Enter. Confirma el mensaje
de advertencia que pueda aparecer, y en la caja de busqueda filtra el listado escribiendo
javascript.enabled .Modifica dicha opcidn haciendo doble click directamente sobre la misma, de
modo que pase al valor true.

Safari: menu de Safari - Editar / Preferencias > pestaina Seguridad - seccién Web content (marcar casilla
"Enable JavaScript".

¢Como activo las cookies en mi navegador?

Depende de cada navegador y version del mismo. Lo mejor es buscar en internet los términos “activar
cookies Chrome” o el nombre del navegador que utilice, o consultar la ayuda del mismo. A continuacién se
facilitan unas indicaciones orientativas ya que en cada nueva version de su navegador puede cambiar la forma
de configurar las cookies. Puede ser necesario reiniciar el navegador y volver a entrar en Registro-e para
que los cambios sean efectivos.

Chrome/Opera: botén‘Chrome/Menu‘(o : ) en la barra de menu > Preferencias o Configuracién =
Opciones o Configuracidén avanzadas o Avanzado > Configuracion o Ajustes de contenido -
Cookies. Si aparece la opcién Bloqueado marcarla para Permitir que los sitios guarden y lean datos de cookies.

Internet Explorer: botén de Herramientas E - Opciones de Internet - pestafia de Privacidad -
Avanzada = marcar Aceptar siempre las cookies de sesion.

Mozilla Firefox: en el menu E o Herramientas = Opciones o Preferencias > Privacidad y Seguridad -
Cookies y datos del sitio (o bien en Bloqueo de contenido).

Safari: menu desplegable de Safari = Preferencias = Privacidad (desbloquear las cookies o administrar las
opciones del sitio).

Edge: botdn configuracidn y mds = Configuracion = Configuracion avanzada = Cookies, y en el
desplegable “No bloquear cookies”.
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El certificado electronico utilizado para la firma de la solicitud esta REVOCADO.
Cuando al firmar la solicitud a registrar se muestra el siguiente mensaje de error:

Certificado digital: El certificado electronico utilizado para la firma de la solicitud esta REVOCADO y por tanto no es
valido para la firma. Debe utilizar otro certificado de firma valido, no caducado, no revocado, para poder registrar la
solicitud. Por favor, repita el proceso de firma seleccionando el certificado adecuado (no se podra presentar la

solicitud si no esta firmada). )
& Aceptar

se debe a que el certificado electrénico con el que ha realizado la firma de la solicitud ha sido REVOCADO.
Revocar un certificado es anular su validez antes de la fecha de caducidad que consta en el mismo. Esta
pérdida de validez es definitiva y no reversible.

La revocacion de un certificado puede haber sido realizada por la entidad de certificacion que lo emitié a
instancias del titular del mismo o de un tercero por varias razones: se ha comprometido la seguridad del
certificado, por defuncién del suscriptor del certificado o a peticidn voluntaria del mismo, cambios o errores
en los datos contenidos, pérdida o deterioro del soporte del certificado...

A partir del momento en el que se revocé un certificado, las futuras firmas realizadas con él dejan de
tener validez. Para verificar si la firma es o no valida, el receptor del documento firmado deberd consultar su
validez.

Usted puede comprobar la validez de su certificado en la web de la entidad certificadora que lo emitio
(como la FNMT) o a través de la plataforma VALIDe (https://valide.redsara.es).

"Anexos": La extension del fichero no se corresponde con su contenido.
Cuando al adjuntar un anexo y enviar el formulario se muestra el siguiente mensaje de error:

"Anexos": La extensién (pdf) del fichero "anexo.pdf" no se corresponde con
su contenido (image/jpeg). Revise el fichero y renombre su extensidén segun
el formato correcto de su contenido antes de anexarlo.

se debe a que ha adjuntado un anexo que, segun su extension (los caracteres a la derecha del punto en el
nombre del fichero), es de un formato especifico, pero el contenido real del fichero estd en otro formato
distinto al indicado por su extensién. El formato se refiere a si el contenido del fichero es una imagen (.jpg,
.png, .tiff,..), texto plano (.t xt), Portable Document Format (.pdf), ...

En el mensaje del ejemplo, se adjunté un fichero PDF, pero en realidad dicho fichero contenia una imagen
de tipo JPEG.

Lo habitual en este caso es que la extensidn sea incorrecta y no se corresponda con el contenido real del
fichero. Debe revisar dicho fichero y renombrar su extension acorde al formato de la informacidn contenida
en él, y volver a anexarlo al formulario (suponiendo que la extensién definitiva sea alguna de las admitidas
en Registro-e).
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Problemas con la firma de anexos.
Durante la firma del formulario PDF que se va a registrar, se realiza simultdneamente la firma, por parte
del 6rgano receptor, de los posibles anexos que se adjuntan con el formulario. Si se muestra el siguiente
aviso:
Se ha producido un problema durante la firma del anexo "prusba.pdf” por el drgano receptor de la solicitud.

Probablemente sea debido a un problema de incompatibilidad con alguna firma preexistente en el documento. Le
rogamos que elimine dicho anexo y envie la informacién contenida en el mismo en un formato diferente.

© Aceptar

debe revisar los anexos de la solicitud y comprobar:

e sialguno tiene un formato erréneo (fichero corrupto o que el tipo de fichero no se corresponda con
la extension del nombre —no es un pdf aunque se denomine ??7?.pdf-).

e i tiene firmas previas (normalmente en el caso de ficheros pdf) que pudieran no ser validas,
caducadas o revocadas, o que, incluso siendo correctas, el fichero no admite firmas adicionales.

En esta situacidn, se recomienda eliminar el anexo que produce el problema (en el aviso se indica cudl es),
y adjuntar la misma informacién contenida en dicho anexo pero en un formato diferente (pdf sin firmas
previas, imagen, cualquier otro de los formatos —extensiones de fichero- admitidos en Registro-e...).

Se ha detectado un desfase horario entre la fecha/hora de su equipo y la hora oficial.
Si se le muestra el aviso siguiente al acceder a Registro-e:

Se ha detectado un desfase horario entre |a fecha/hora de su equipo y la hora oficial de Registro-e.

No es un problema de huso horario, sino de hora excesivamente adelantada y/o fecha incorrecta.

Para la firma electrénica de la solicitud debe corregir la fecha/hora de su sistema antes de continuar.
Le recomendamos que configure el ajuste automatico de fecha y hora en su equipo.

Mas informacién en documento de Ayuda g

© Aceptar

es debido a que, durante la firma del formulario de la solicitud con su certificado digital, se registran
electrénicamente la fecha y hora de la firma, tomada del Sistema Operativo del equipo del usuario. Aunque
dicha hora no tiene que coincidir exactamente con la fecha/hora oficial de Registro-e, siendo normal que
esté adelantada o retrasada unos minutos o incluso en un huso horario diferente (Canarias), a la hora de
firmar la solicitud (paso previo a su registro) no se admitira un desfase horario excesivo con la hora oficial
(mas alld de unos pocos minutos de adelanto), o que la fecha del dia sea incorrecta, debiendo poner en hora
Su equipo para continuar.
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Normalmente los Sistemas Operativos actuales con conexidn a internet sincronizan automaticamente la
hora correcta, por lo que no es necesario que el usuario tenga que ajustarla. Pero en caso contrario, debe
consultar las instrucciones especificas de su Sistema Operativo (Windows, Linux, Mac OS X) para establecer
la fecha y hora correctas. Se recomienda configurar en su equipo el ajuste automatico de fecha y hora, por el
cual es el propio Sistema Operativo el que establece y mantiene correctamente la fecha/hora, zona horaria
(huso) y el cambio automatico al horario de verano.

Si accede a Registro—e desde un huso horario distinto al CET (Hora Central Europea), por ejemplo
desde Canarias, no es necesario cambiar ni a la hora ni al huso horario de la peninsula, ya que aunque haya
una hora de diferencia entre ambos husos no significa que las horas sean incorrectas. Puede realizar la
solicitud con normalidad aunque su equipo refleje una hora menos que la oficial de Registro-e, teniendo
en cuenta que en el formulario PDF firmado siempre se indicaran la fecha y hora tanto del registro como de
las firmas en el huso horario CET o CEST (horario de verano).
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